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Introduction

1.1 Présentation de ORA

ORA est une application de stockage de fichiers en Peer-to-Peer, centrée autour de la notion de
partage de fichiers au sein d’un méme groupe. Le Peer-to-Peer est un modele de réseau informa-
tique ol contrairement au modele client-serveur qui comporte un seul serveur, chaque client est
aussi un serveur. Cette technologie va donc nous permettre de partager nos fichiers sans passer
par un tiers.

Nous avons défini un vocabulaire spécifique a notre application. Afin de bien comprendre la
suite ce document, voici la définition des principales notions :

— les utilisateurs seront appelés des Members au sein d’un Cluster

— les machines utilisées par ces derniers seront appelées des Nodes

— les groupes de Nodes partageant des fichiers seront appelés des Clusters

Cette application a pour but de fonctionner sous Windows comme spécifié dans le dossier dis-
tribué mais d’étre compatible avec Linux car ce systeme d’exploitation nous tient particulierement
a coeur. Aussi la thématique de la sécurité est importante pour nous, 'application utilise le chiffre-
ment RSA afin de sécuriser les communications et les données car des fichiers personnels peuvent
étre partagés. De plus, si vous n’avez tout de méme pas confiance en le Tracker hébergé par notre
équipe, vous pouvez tout a fait héberger votre propre instance d’un Tracker ORA et méme en mo-
difier le code! En effet, ORA vise a étre totalement open-source a terme, ce qui permet a n’importe
qui d’en créer une version modifiée et de la redistribuer. Notre projet contient deux implémenta-
tions différentes de I’API qui auraient pu étre créées par des développeurs utilisant celle de ORA.
La premiére implémentation est le CLI, ’'application en lignes de commandes dont le développe-
ment a débuté afin de fournir un apercu de U'interaction avec le Tracker. La deuxieme est le GUI,
application graphique qui est plus end-user friendly. Ces deux implémentations nous permettent
de montrer que grace a ’API, on peux gérer les fichiers, Clusters et Nodes de maniere totalement
différente.
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1.2

Division du projet

Comme mentionné dans les documents précédemment remis, nous avons divisé le projet en
plusieurs sous-projets. Cette division permet une séparation entre le Core et les applications CLI
et GUI. Cette séparation permet notamment a d’autres développeurs de créer leurs propres appli-
cations basées sur I’API de ORA. Etant nous méme développeurs, la possibilité de construire nos
propres applications sur une API de cette maniére nous tient particulierement a coeur.

Le découpage du projet est donc le suivant :

Tracker le programme permettant de connecter les différents pairs.

API (Application Programming Interface) contenant un ensemble normalisé de classes, de
méthodes, de fonctions et de constantes servant de facade aux applications voulant utiliser
ORA (CLI, GUI, etc ...).

Core contenant toutes les implémentations des classes, méthodes et fonctions définies
dans ’APL.

Daemon contenant l'application principale s’exécutant en arriere-plan, se basant sur les
fonctionnalités du Core .

Application CLI contenant l'outil en lignes de commandes servant a interagir avec les fonc-
tionnalités du programme.

Application GUI contenant l'outil en interface graphique servant a interagir avec les fonc-
tionnalités du programme.

Site Web nécessaire pour la communication avec les utilisateurs (téléchargement du pro-
gramme, présentation du projet, etc ...).
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1.3 Planning de réalisation

Voici le planning de réalisation qui a été présenté dans le cahier des charges :

Taches |1 2 3

Tracker | 70% | 90% | 100%
API 50% | 80% | 100%
Core 40% | 70% | 100%
Daemon | 10% | 50% | 100%
CLI 20% | 80% | 100%
GUI 0% | 30% | 100%
Site Web | 40% | 70% | 100%
BTEX 40% | 70% | 100%

Nous expliquerons dans la partie Avancement ce qui a été fait depuis le début du projet, et
dans la partie Prochaine Soutenance ce qui sera a faire d’ici la semaine du 20 avril.
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1.4 Répartition des taches

PROJET ORA

Voici le tableau de la répartition des taches qui a été présenté dans le cahier des charges::

Tache

Responsable

Suppléant

Tracker

Léo

Raffaél

API

Léo

Adam

Core - Networking

Adam

Léo

Core - Chiffrement

Pierre-Corentin

Raffaél

Core - Compression

Pierre-Corentin

Adam

Core - File Management

Raffaél

Léo

Daemon

Adam

Raffaél

Application - CLI

Raffaél

Pierre-Corentin

Application - GUI

Raffaél

Léo

Site Web

Léo

Pierre-Corentin

BIEX

Adam

Pierre-Corentin
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2 Avancement

Dans cette partie, nous détaillerons ce qui a été réalisé depuis la soutenance du 10 mars.

2.1 Authentification et autorisation

Lors de la précédente soutenance nous avons parlé du fait que nous ne souhaitions pas que
n’importe qui puisse supprimer n’importe quel Cluster par exemple, d’ou la nécessité de dévelop-
per un systeme d’authentification. Tout d’abord il faut saisir la différence entre l'authentification
et Uautorisation. LUauthentification est un processus qui permet de s’assurer de 'identité de la per-
sonne et l’autorisation est un processus qui vérifie si la personne est autorisée a effectuer une cer-
taine action. Ainsi, lors du premier acces aux services ORA (par exemple aprés un redémarrage ou
lors de la Tere connexion), un utilisateur devra s’authentifier afin de recevoir un token (ou jeton)
privé qui sera utilisé dans toutes les requétes qui requiert 'autorisation pour ne pas avoir a effec-
tuer le processus d’authentification (qui est lourd) a chaque fois. Afin de s’authentifier le Member
envoie la clé publique de son Identity, le Tracker va générer un token et le chiffrer avec la clé pu-
blique recue ce qui garantit que seul le détenteur de la clé privée pourra déchiffrer le token et donc
Lutiliser. Le token obtenu expire au bout de quelques minutes si l'utilisateur n’a effectué aucune
requéte durant cette période. Chaque requéte effectué avec ce token permet de le rafraichir donc
de repousser sa date d’expiration ce qui évite que les utilisateurs actifs aient a régénérer un token
a chaque fois. Mais l'utilisateur ne va pas mémoriser son token, c’est donc le programme qui s’en
chargera pour lui, de méme que pour le rafraichir. C’est donc au role du Daemon d’effectuer ces
opérations, afin de pouvoir continuer a partager les fichiers.

2.2 Tracker

Lors de la rédaction du cahier des charges nous n’avions pas pensé a l'authentification et a
autorisation mais c’est une grosse partie, importante du projet que nous avons développé depuis
la derniére soutenance, son fonctionnement y est décrit dans la partie réservée a cet effet. Nous
avons aussi réusiné certaines parties du code avec le recul et 'avancement du projet avec quelques
changements architecturaux di a la création de nouvelles abstractions. Nous avons implémenté
la route members qui permet de voir, d’ajouter et de supprimer des membres d’un Cluster. Il faut
bien entendu avoir l'autorisation pour effectuer certaines actions : cela revient a étre propriétaire
ou administrateur du Cluster. Dans le planning de réalisation nous avions marqué que le Tracker
devait étre réalisé a 90% mais nous n’avions pas pris en compte l'authentification donc nous n’at-
teignons actuellement pas 90%.
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2.3 Daemon

Le Daemon a été implémenté en quasi totalité depuis la derniere soutenance ou uniquement
le projet C# avait été créé, avec les dépendances etc...Mais d’autres choses viennent avec le Dae-
mon, que ce soit au niveau du Core ou des autres applications.

En effet, il y a désormais une nouvelle implémentation de ’API dans le projet, qui gere U'IPC. Ainsi,
le Daemon va pouvoir exposer toutes les fonctionnalités du Core a travers des tunnels de com-
munication afin que les applications telles que le CLI ou GUI puissent les utiliser avec la nouvelle
implémentation de ’API qui est capable d’intéragir avec ces tunnels.

Ainsi lorsque une application veut appeler Ora pour une quelconque raison (que ce soit pour avoir
des informations a propos d’un Cluster, ou pour modifier un fichier), elle fera désormais appel au
Daemon, et cela sans que le développeur ne s’en rende compte, puisque le projet continue d’uti-
liser ’API ORA (mais a "distance”). Cela va donc nous permettre d’avoir le Daemon constamment
lancé sur le PC de l'utilisateur pour gérer les fichiers, etc...tandis qu’il pourra toujours intéragir
avec les fonctionnalités de ORA de maniére ponctuelle avec les applications qui utilisent le Dae-
mon pour communiquer.

2.4 API (Application Programming Interface)

Nous avons implémenté une nouvelle classe dans ’API qui
est la classe Member. Un Member est tout simplement un utili-
sateur de notre application qui est représenté par deux chaines
de caractere : son nome et un identifiant généré par 'intermé-
diaire dl/dentity qui lui est propre.

Cette derniére est une autre classe que nous avons implémen-
tée qui possede comme attributs deux clés RSA une publique et
une privée, générées a partir de la classe RSACipher.

Une interface a été implémentée pour la gestion de Member
au sein d’un Cluster. Pour rappel, un Cluster est un groupe de
Nodes dans lequel ces derniers peuvent échanger et partager
leurs fichiers et dossiers. Elle est composée de trois méthodes
qui vous seront introduites dans la sous-section Data Manage-
ment de la section Core.

Uneinterface pour la gestion des Identities a aussi été rajoutée
avec deux méthodes qui seront introduites comme dit un peu
plus haut.

Nous avons aussi développé une derniere classe qui est celle
des Nodes. Elle correspond aux machines que va utiliser le
Member pour utiliser notre application. Elle a deux attributs
qui sont deux chaines de caractéres : un nom et un identifiant.

FIGURE 1 - Architecture du projet
API
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2.5 Core
2.5.1 Chiffrement

Nous avons modifié la classe RsaCipher en implémentant un constructeur permettant de créer
un nouvel objet RsaCipher a l’'aide de clé privée et publique préexistantes, ainsi que deux méthodes
permettant a l'utilisateur de récupérer la clé privée et la clé publique.

2.5.2 Data Management

Pour cette soutenance, nous avons introduit deux éléments importants dans le data manage-
ment : la gestion de Members dans un Cluster et la gestion d’ldentities.
Pour la premiere, trois méthodes ont été implémentées sur une interface :
— GetMembers qui retourne la liste de tous les Members du Cluster;
— GetMember qui retourne le Member présent dans le Cluster correspondant a son identi-
fiant;
— RemoveMember qui supprime du Cluser le Member correspondant a 'identifiant passé en
parameétre et retourne un booléen qui est True si la suppression a été succes et False dans
le cas contraire.

FIGURE 2 - Interface du Member Management au sein d’un Cluster
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Pour la seconde, deux méthodes ont été implémentés sur une interface :
— Getldentity qui retourne 'ldentity du Member;
— Generateldentity qui génere une Identity et la sauvegarde a ’endroit spécifié.

FIGURE 3 - Interface de I'ldentity Management

2.5.3 Compression

Nous avions tout d’abord prévu d’utiliser la bibliotheque Zstandard, établie par Facebook, car

elle est en licence libre et l'algorithme qu’elle implémente offre un excellent ratio taux de compres-
sion/vitesse de compression.
Cependant, lors de la réalisation du projet, nous nous sommes rendus compte que la bibliotheque
n’était malheureusement pas compatible avec le systéme d’exploitation Linux, sur lequel nous sou-
haitons que ORA soit compatible. Nous avons donc décidé de passer a la bibliotheque Zlib, implé-
mentant l'algorithme de compression deflate. Cet algorithme est lui aussi en licence libre et offre
un taux de compression semblable a celui proposé par Zstandard, mais la compression et la dé-
compression sont plus lentes.
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FIGURE 4 - Interface de la compression

Compressor name | Ratio | Compression | Decompress
zstd 1.3.4 -1 2.877 | 470 MB/s 1380 MB/s
zlib 1.2.11 -1 2.743 | 110 MB/s 400 MB/s
brotli 1.0.2 -0 2.701 | 410 MB/s 430 MB/s

quicklz 1.5.0 -1 2.238 | 550 MB/s 710 MB/s
lzo1x 2.09 -1 2.108 | 650 MB/s 830 MB/s
1z41.8.1 2.101 | 750 MB/s 3700 MB/s
snappy 1.1.4 2.091 | 530 MB/s 1800 MB/s
|zf 3.6 -1 2.077 | 400 MB/s 860 MB/s

FIGURE 5 - Comparaison de plusieurs algorithmes de compression
Source : https://facebook.github.io/zstd/
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2.6 CLI

Par rapport a la précédente soutenance, le CLI, I'application en ligne de commandes, a égale-
ment évolué. Désormais, il peut donner la clé publique de 'ldentity du Member courant et générer
une nouvelle Identity.

De plus, on peut maintenant obtenir la liste des Members d’un Cluster a partir de l'identifiant de
ce dernier.

Enfin, il peut enlever un Member d’un Cluster a partir de ’identifiant du Member voulu et du Clus-
ter concerné.

2.7 GUI

Nous avons rencontré quelques problemes lors du développement de l'application GUI. Au dé-

but du projet, nous avions prévu d’utiliser la bibliothéque AvaloniaUl afin de développer lappli-
cation. AvaloniaUl utilise le patron de conception Modéle-Vue-Controlleur qui permet de séparer
le code afin de garantir une meilleure maintenabilité et testabilité. Cette bibliotheque est multi-
plateforme et est compatible avec .NET Core ce qui satisfaisait nos contraintes. Cependant la do-
cumentation de cette bibliotheque et les exemples disponibles étant tres légers, nous n’avons pas
réussi a faire fonctionner le routing, qui est le processus nous permettant de changer de vue.
Nous nous sommes donc tourné vers une autre librairie qui satisfaisait aussi nos contraintes : Elec-
tron.NET. Electron est un framework qui permet de créer des applications de bureau en HTML,
JavaScript et CSS. Electron.NET est un wrapper de Electron utilisant 'IPC qui permet d’écrire les
controlleurs en C# et les vues en CSHTML. Tout d’abord, la construction de I'application était im-
possible, nous avons finalement découvert que c’était un paquet NPM dont linstallation était in-
compléte lors de la construction du projet qui causait ce probléme. Une fois les problemes de
construction de l'application résolus, un autre probléme est apparu : il était impossible d’ouvrir
une fenétre.
Apres de nombreuses tentatives de résolution de ce probleme, nous avons décider de revenir a
l'utilisation de AvaloniaUl. Le GUI était a un stade assez précoce, il comportait une seule vue étant
donné que nous avons des problemes avec le routing comme mentionné précédemment. Cepen-
dant, la veille du rendu nous avons réussi a faire fonctionner le routing donc U'application bénéfi-
cie de plusieurs vues pour la démonstration. Actuellement, application nous permet de créer de
changer 'URL de base du Tracker, de créer ainsi que de voir le noms des Clusters auquel l'utilisa-
teur a acces.
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Home settings

Clusters: Demo cluster 61e37ead-399f-46cd-aa4b-ed0060f=34cd

Random Cluster 1376285d-dac0-45ck-a87f-fd 797175606
Photos de vacances de mamie ce84ffa9-fc76-499b-a30d-6b01k558cd81

Top secret & 14c24273-637f-4e79-9842-Bfebd3e8dbTc

Add cluster

FIGURE 6 - Vue de la page d’accueil avec les Clusters dont l'utilisateur fait partie
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8 ora

Home [2ettings

Base url: https:/ftracker.cracrabwave.com Set base url

FIGURE 7 - Vue des parametres de 'application
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2.8 SiteWeb

Comme annoncé a la précédente soutenance nous avions prévu de travailler sur la partie docu-
mentation du site web. Cette partie est tres importante pour nous puisque c’est ici que les dévelop-
peurs qui souhaitent créer leur propre application sur ’AP1 d’ORA ou contribuer a nos applications
pourront avoir toutes les informations et les détails de chaque classe et chaque méthode de 'API
qui constituent la base de notre projet.

Cette documentation est générée directement a partir de la documentation du code. Notre code
est documenté avec des commentaires XML, la commande dotnet doc permet ensuite de générer
un fichier au format XML contenant la documentation de tout le projet.

will

FIGURE 8 - Un exemple de documentation au format XML

Nous avons développé un script est lancé a la construction du site web et qui permet de récu-
pérer le fichier XML généré a partir des commentaires de documentation du code puis de le trans-
former au format JSON. Le format JSON (JavaScript Object Notation) est un format de donné qui
représente des objets JavaScript il est donc plus facile a manipuler en Javascript que le XML. Notre
site web étant dynamique les pages de documentation sont générées dynamiquement a partir de
la documentation au format JSON.

Encrypting data or Decr i data that has been prev cry d with the same algorithm.”,

nwill print the value
ICipher cipher = ...;\nbyte[] data = ...;\nbyte[] encrypted = cipher.Encrypt(data);\n \nConsole.Writeline(cipher.Decrypt(encrypted).Equals(data)};”

FIGURE 9 - Documentation au format JSON générée a partir du XML
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Examples

The following code will print the value true.

ICipher cipher = ...;
byte[] data = ...;
byte[] encrypted = cipher.Encrypt(data);

Console.WriteLine(cipher.Decrypt(encrypted).Equals(data));

FIGURE 10 - La documentation correspondante apparaissant sur le site web

Ainsi grace a cette initiative, nous obtenons un nombre satisfaisant de pages de documentation
qui aideront les développeurs les plus curieux comme mentionné plus haut.En voila un exemple :

Accueil Présentation  Groupe  Téléchargements Nous contacter ~ Documentation

Welcome

IClusterManager

ORAAPl.Compression.|Compressor

Namespace: ORA.AP.Managers
ORA APL.Encryption.ICipher

An interface representing the management of the Clusters through many methods such as CreateCluster, GetCluster and DeleteCluster.

Methods

ORA.APLHttp.IHttpClient CreateCluster(System.String, System.String)

ORA API.Http.HttpRequest

ORA.API.Http.HttpResponse

ORA APLIdentity Create a cluster with the specified name

ORAAPlLLoggers.ILogger Parameters
ORAAPl.Managers.lAuthManager Returns

ORAAPL.Managers.IClusterManager

The created cluster
ORA APl.Managers.lldentityManager
ORAAP| Member GetCluster(System.String)
ORA.APLNoda Get the cluster with the specified identifier

Parameters

The identifier of the cluster

Returns

The cluster which has the specified identifier

FIGURE 11 - Une page de documentation sur notre site avec a droite le sommaire de cette partie
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3 Prochaine Soutenance

3.1 Tracker

Afin de finaliser notre application pour la prochaine soutenance, l'objectif est d’implémenter
les dernieres routes et modeles de donnée qui permette de faire fonctionner 'application et ses
fonctionnalités correctement. Une fois ceci fini, 'objectif sera de réusiner le code et de 'optimiser.

3.2 Daemon

Le Daemon n’est pas un programme tres complexe, en effet la tache la plus difficile a été d’im-
plémenter 'IPC qui permet a celui ci d’exposer les différentes méthodes de ’API d’ORA aux autres
applications. Ce qu’il reste a implémenter pour la prochaine soutenance c’est donc le fait qu’il
puisse rafraichir le token de ['utilisateur automatiquement avant son expiration ainsi que l’instal-
lation de celui-ci en tant que service sur le PC de l'utilisateur via un programme d’installation. De
plus, le Daemon devra se charger de stocker les informations de l'utilisateur (les fichiers trackés,
etc...) en mémoire.

3.3 API

Lobjectif pour la prochaine soutenance du coté de ’API est de finir de 'implémenter. Nous de-
vrons par exemple implémenter la classe des Files qui seront les fichiers ou les dossiers qu’échan-
geront entre eux les utilisateurs de notre application ainsi qu’une interface lié au File Management,
qui sera en charge de la gestion de ces deniers.

3.4 Core

Pour la prochaine soutenance, nous devrons avoir un Core opérationnel. Nous devrons par
exemple implémenter les méthodes de l'interface du File Management évoqué plus haut dans le
partie APL.

3.5 CLI

Le but de la prochaine soutenance est de finir notre application générée en ligne de commande
qui pourra étre utilisée comme notre application GUI et satisfaire les utilisateurs plus tournée vers
une application comme celle-ci.

3.6 GUI

Notre application générale sera totalement préte pour la prochaine soutenance. Elle sera facile
d’acces et pratique pour toutes les personnes voulant profiter de la technologie Peer-to-Peer afin
d’échanger et de partager leur documents.
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3.7 SiteWeb

Actuellementily a quelques problemes de formatage et de style sur la page de documentation,
pour la prochaine soutenance 'objectif est de résoudre ces problémes et d’améliorer le style. De
plus, nous devrons continuer a documenter I’API afin d’avoir une documentation plus compléte
ainsi que les nouvelles fonctionnalités qui auront été rajoutées.

4 Conclusion

Pour cette soutenance intermédiaire, notre équipe est trés contente au vu de [’évolution de
notre application ORA. Celle-ci s’est soldée grace a notre travail d’équipe, notre communication et
a notre persévérance a vouloir construire ce projet qui nous tient a coeur. De plus, nous avons tout
de méme réussi a respecter une tres grande partie de notre projection de l'lavancement de notre
application malgré des petite difficultés que nous avions oublié d’envisager au début de ce projet.
Ceci étant, notre projet sera totalement opérationnel pour la soutenance prochaine et nous sommes
déja impatients de voir vos réactions devant notre démonstration finale.

5 Annexe

5.1 Vocabulaire
5.1.1 Paquet NPM

Un Node Package Manager ou paquet NPM est un paquet manager spécialement congu pour
Node.js qui est une plateforme logicielle libre en JavaScript orientée vers les applications réseau.
Il vous permet de partager des Packages (aussi nommés modules) pour qu’ils soient accessible
publiquement, permettant alors a d’autres utilisateurs de les installer simplement dans leur projet.

5.1.2 Framework

Un framework est un ensemble d’outils constituant les fondations d’un logiciel informatique
ou d’une application web.

5.1.3 Wrapper

Un wrapper (ou class-wrapper) est une classe ou un ensemble de classes qui encapsule un
ensemble de fonction non orientée objet.
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